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Katja Kotalampi, jagtevesiasiantuntija, KVVY Tutkimus Oy

» Aloittanut KVVY Tutkimus Oy:lla 25.4.2022 alkaen

» Toiminut aiemmin Virtain kaupungin vesihuoltopadllikkdnd 5 vuottq,
lkaalisten Vesi Oy:lla vuoden maardaikaisena tydhdn osallistuvana
tydnjohtajana

» Vesihuollossa tdissa jo yli kymmenen vuotta (esim. verkostokartoitukset)

. Iégglu’rus’rous’ro: Ympdristoteknologian insindori 2014, Vesihuoltomestari
|
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Kyberrikollisuus vs. kyberturvallisuus

» Kyberrikollisuus on rikollisuutta, joka kohdistuu tietoverkkoihin ja
tietojarjestelmiin, tai tehdddn niitd hyddyntden. Kyberrikoksia ovat
esimerkiksi tietojenkalastelu, palvelunestohydkkaykset, tai suora
sabotaasi jarjestelmiin.

» Tietomurrot, haittaohjelmat ja sosiaaliset huijaukset ovat tyypillisimpid
keinoja varastaa ja hyvaksikayttad esim. salasanoja, kayttajalleen
tarkeitd tietoja tal estad kriittisten tietojarjestelmien toiminta.

» Kyberturvallisuus taas on tilanne, jossa kybertoimintaymparistdon
toiminta on turvattu ja siihen voidaan luottaa. Kyberturvallisuuteen
sis@ltyy toimenpiteet, joilla voidaan ennaltaehkadista ja sietdd
kyberuhkia ja niiden aiheuttamia vaikutuksia. Kyberhyokkadyksen
tapahtuessa on olemassa toimintamalli, jonka avulla toiminta
pystytddn palauttamaan.
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Miksi kyberturvallisuus on nykyaikana tarkeda myos pienilld laitoksillae

« Nykyaikana kaikki internetid kayttavat ovat verkkorikollisten kohteita. Verkkorikolliset
voivat tehdd kohdennettuja hydkkayksid isoihin organisaatioihin mutta myds pieniin.

« Nykyajan yhteiskunta on erityisen riippuvainen toimivista tietojarjestelmistd sekd
internetistd. Kyberhydkkdaykselld voidaan vaurioittaa laitosten toimintaaq, tai jopa
pysayttad kaikki tietojarjestelmien ohjaukset.

* Kyberrikosten madard on kasvanut niin arkipdivdiseksi foiminnaksi, eftei edes suurinta
0saa fietomurroista pystytd endad selvittdmaan.

* Yle Uutiset : Tietomurtoja tapahtuu nyt enemman kuin koskaan, mutta rikollisia ei saada kiinni — Viime
vuonna 96 prosenttia tapauksista jai selvittamatta (27.8.2022)

* Erityisesti Ukrainassa kaytava sota on lisdnnyt kyberturvallisuuden huomiointia, silla
maailmantilanne on epdvarma.

» Tarkein toimintamalli on ehkdaistd hydkkayksia ja varmistaa omien jarjestelmien takaisin
palauttaminen mahdollisimman nopeasti.
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Yksigker’roisimmc’r MmuistisdANnot ja foimenpiteet, joita jokainen yksild voi
tehda

- Kayta jokaisessa kayttdjatilissa vahvaa ja ainutkertaista salasanaa. Tarkein
muistisddntd on, ettd salasana on riittavan pitkd, mieluiten 15 merkkid. Mité
pidempi salasana on, sitd haastavampi se on murtaaq.

* Lisaksi tulee muistaa, ettd salasanassa ei kayta mitdan liian tunnistettavia
henkilodn littyvid sanoja tai sanayhdistelmia.

« Kaytad kaksivaiheista tunnistusta aina kun se on mahdollista.

« Mikdan organisaatio, yritys, tai sovellus ei kysy kayttdjan salasanoja,
pankkitietoja, tai ldhetd epamadrdisia linkkejd klikattavaksi.

* Myds huijaussoitot ovat moninkertaistuneet, jolloin on tGrkedd muistaa
varmistaa, ettd soitto on aito. Jos puheluita ulkomailta ei ole odotettavissq,
kannattaa tarkistaa numero ennen vastaamista.




Yksinkertaisimmat muistisQdnnot ja tfoimenpiteet, joita jokainen
yksilo voi tehdd

« Kayta vain virallisilta sivuilta tai virallisista sovelluskaupoista saatavia
ohjelmistoja.

» Pidd ohjelmistot kaikissa laitteissa ajan tasalla, silla pdivityksilla
varmistetaan, ettd vudet tietoturva-aukot korjataan

« Kayta luotettavia tietoturvaohjelmistoja
. Al& koske tuntemattomiin tai epdilyttéviin linkkeihin

 Nykyaikana jokainen tyontekija on tyonantajalleen voimavara mutta
myOs tietoturvariski, jos ndihin asioihin ei kiinnitetd huomiota. Tietomurto
voi tapahtua kenen tahansa kautta.
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Kriittiset jGrjestelmat
* Valvomokoneen toiminnan varmistaminen tehdadn yksinkertaisilla asioilla:

« Valvomokonetta kaytetddn ainoastaan laitoksen ohjaukseen, eika silla kaytetd
internetid normaalifilanteessa

« Valvomokoneelle ei asenneta ylimadrdisid ohjelmistoja ja sen ohjelmat pidetddn
jatkuvasti ajan tasalla. padivityksissd korjataan havaittuja tietoturvariskeja ja
ennakoidaan uusien syntymista.

« Jos valvomokoneelle on salasanoja, ne ovat mieluiten yksildityja jokaiselle kayttgjdlle.
Ndain voidaan tarvittaessa 16ytad tapa, jolla tietomurto on pystytty tekemadn.

« Kayttgjatunnuksia sekd salasanoja ei sdilytetd missadn ndkyvissa (poydilld,
kalentereissa, puhelimissal). Erilliset salasanoja varten luodut sdilytysjarjestelmat ovat eri
asia.

* Valvomokoneelle ei ole fyysisesti ulkopualisilla suoraa padsya.
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Kriittiset jarjestelmat

* |soissa organisaatioissa (kunnissa yms.) olisi tarkedd, ettd
valvomokoneen tai koko vesihuollon internet/tietojarjestelmat eivat ole
suoraan yhteydessd muihin kunnan organisaation jarjestelmiin. Ne on
suositeltavaa irrottaa niin sanotusti omiksi kokonaisuuksikseen.

* Riskit kasvavat, mitdas enemman riskialttiita kdyttajia on olemassa. Vertaa esim. 300
kayttdjaa vs. 3-10 henkil6a.

 Laitokselle ja valvomokoneelle, jos otetaan etdyhteys esim.
TeamViewerin kauttq, tulee olla madriteltynd kelld on oikeudet
kifautua et@nad ja/tai muodostaa oikeudet |laitekohtaisesti. Tassakin
tapauksessa salasanojen tulee olla ns. vahvoja.

 Tosi-Box on kaksivaiheinen tunnistautuminen, jolla varmistetaan, ettei
laitoksen jarjestelmiin padsta helposti. Sen kayttdminen on
suositeltavaa, jos muuta vahvennettua tunnistautumista ei ole
kAytdssd. Tosibox:n toimintaperiaate muistuttaa mekaanisen lukon ja

avaimen toimintaaq.
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Cloud Sarvices

Kuva: Verkkokauppa.com %

Kuva 8. Tosiboxin topologia: yhteys voidaan muodostaa suoraan Lukkoon tai
valityspalvelunkautta Keskuslukolla. [11.]

Lahde: Hirvikallio, Joni. 2020.
Rakennusautomaatiojarjestelman etdvalvomo ja sen kayttdonotto
InsinGorityo
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Kriittiset jarjestelmat

* VPN — Eli virtuaalinen erillisverkko, on tehokas tapa yksityisyyden
turvaamiseen internetissa. Kaytanndssd VPN toimii ns. tunnelina

intfernetyhteydellesi, jolloin kukaan ulkopuolinen ei voi nGhda
mitd teet internetissa.

» Sen sijaan, ettd yhdistdisit suoraan internetiin, yhteytesi kulkkee
VPN-palvelimen kautta, joka salaa verkkoliikenteesi. Kun VPN-

vhteys piilottaa IP-osoitteesi, voit suojata silla yhteytesi myds
julkisissa WiFi-verkoissa.

* VPN-palveluntarjogja pitdd valita tarkkaan, ja varmistaa, ettd
heitd velvoittavat vahvat tietosuojalait, jotta tietoja ei kdytetd
vaarin. VPN-yhteyden voi parhaimmillaan rakentaa myas itse.
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Kriittiset jarjestelmat, entd jos jotain tapahtuue

« Kaytanndllisid perusratkaisuja on esimerkiksi se, eftd valvomokoneesta
on olemassa taydellinen fyysinen kopio. Tai kdytannossd vanhempi
valvomokone, joka on pdaivityksen yhteydessa jatetty varakoneeksi.

 Valvomokoneen sisallosta on olemassa aina kopio pilvessd, kovalevylla
tai jossain kunhan se on olemassa. Kunta organisaatioissa on yleensd
olemassa vakiona koneiden varmuuskopiointi, mutta sekin kannattaa
varmistaa.

« Organisaation sisalld on olemassa toimintamalli, mitd tehdadn, jos
jarjestelmat gjetaan hyokkdayksen yhteydessa alas. Mistd saadaan
apuaq, varaosia tai osaamista?

« Kaykdad keskustelua niin organisaation oman tietohallinnon kuin
ulkopuolisten osaqjien kanssa, jotta 1dydatte omalle toiminnallenne

parhaat tavat toimia.
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Kriittiset jarjestelmat, entd jos jotain tapahtuue

» Suosittelen piirtdmadn kayttamaistGnne yhteyksistd "kartan”, jossa
NnAhddan kaikki yhteydet eri suuntiin ja niiden vaikutukset/merkitykset.
TallG tavoin kyberturvallisuutta voi ldhted kehittdmadn parhaiten, kun
tiedetddn sen kokonaisrakenne.

« Samalla opitte jarjestelmien sidonnaisuudet ja toisaalta oman
toiminnan herkat kohdat.

« Saadun fiedon pohjalta voidaan myos varautua siihen, minkdlaisia
kriittisid varaosia pitad olla omassa varastossa, jos jotain tapahtuu.

« Asiaa voidaan lagjentaa myds yhteisten toimijoiden kanssa
keskusteluksi, mihin laitoksella on varauduttava, jos jollain foimittajalla
tapahtuu kyberhyokkadys.
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Linkkej&G uutisiin

Pohjolan Voima ja Kemijoki Oy kyberuhkista: kaikkeen pyritGdn
varautumaan, odottamattomaankin

e https://yle.fi/uutiset/3-12643785

Asiantuntija penda yritysten johdon vastuuta tietoturvasta: "Nyt pitdisi
heratd” (Vastaamon tapaus)

e https://yle.fi/uutiset/3-11610288

Useat suomalaiset ovat haksahtaneet Omakanta-huijaukseen — Kelan
mukaan huijausmainoksia saatu poistettua netistd

e https://yle.fi/uutiset/3-12138550

Vuosi sitten Lahdessa tapahtui jotain merkillistd ja koko kaupunki pysahtyi —
nm? taisteltin miljoonavahingot aiheuttanutta funtematonta hyokkadjad
vastaan

* https://www.mtvuutiset.fi/artikkeli/vuosi-sitten-lahdessa-tapahtui-jotain-merkillista-ja-koko-
kaupunki-pysahtyi-nain-taisteltiin-miljoonavahingot-aiheuttanutta-tuntematonta-hyokkaajaa-

vastaan/7839558
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Ympéristévasfuuta yhdessd

Kafja Kotalampi, Jatevesiasiantuntija,
Patamdenkatu 24, 33101 Tampere, puh. 050 4722 656

KVVY-Tampere KVVY-Porilab KVVY-Tavastiab

Patamd&enkatu 24 Tiedepuisto 4 Visamdentie 33

PL 265 A-rakennus, 3. kerros  Visatalo

33101 Tampere 28600 Pori 13100 Homeenlinna

puh. 03 2461 111 puh. 03 2461 277 puh. 03 2461 233 ® Vaasa

KVYY-Boininqb KVVY-Raumalab KVVY-Sastalab m Jyvaskyld

Opistonkatu 7 Lensunkatu 9 Tampereentie 7 A,

65100 Vaasa 26100 Rauma 38200 Sastamala

Puh. 06 312 0020 puh. 03 2461 276 puh. 03 2461 275 Pori m mTampere
mSastamala

KVVY-Jyvaskyld Raumas m Hadmeenlinna

Appiukontie 14

40530 Jyvaskyla

puh. 03 246 1267

Asiakaspalvelun ollessa suljettuna, pdivystys puh. 03 246 1299.
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